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1. Informacje ogólne o projekcie
Data złożenia wniosku 2023-11-24 08:16:58

Program Fundusze Europejskie na Rozwój Cyfrowy (FERC)

Priorytet II Zaawansowane usługi cyfrowe

Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa

Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR)

Numer naboru FERC.02.02-CS.01-001/23

Tytuł projektu
Wzmocnienie Systemu Cyberbezpieczeństwa w Urzędzie Gminy w 
Klonowej wraz z jednostkami organizacyjnymi

Gmina Klonowa dąży do zwiększenia poziomu cyberbezpieczeństwa 
poprzez wzmacnianie odporności oraz zdolności do skutecznego 
zapobiegania i reagowania na incydenty w systemach informacyjnych 
Urzędu Gminy w Klonowej i jej jednostek organizacyjnych. Niwelowanie 
wysokiego ryzyka bezpieczeństwa informacji, a w szczególności, 
podejmowanie działań zmierzających do zapewnienia, aby zarządzanie 
bezpieczeństwem informacji było określone, monitorowanie i 
weryfikowane pod względem swojej skuteczności zgodnie z 
wymaganiami prawnymi, normami i standardami.

Gmina Klonowa zapewnia, że wszystkie działania w zakresie 
wzmocnienia systemu cyberbezpieczeństwa będą zgodne z zasadami: 
równości szans mężczyzn i kobiet oraz nie będą podlegały żadnym 
dyskryminacjom, w tym również osób z niepełnosprawnościami, jak 
również, że podjęte zostaną działania mające na celu zwiększenie 
dostępności materiałów szkoleniowych i szkoleń, tak aby nie ograniczać 
dostępu do uzyskania odpowiednej wiedzy oraz innych rozwiązań 
technologicznych.

Zadanie 1 Obszar organizacyjny
W1; W podmiocie i jednostkach organizacyjnych nie funkcjonuje SZBI w 
oparciu o wymagania prawne, normy i standardy obowiązujące w Polsce. 
Urząd wraz z jednostkami organizacyjnymi planuje kompleksowe 
wdrożenie SZBI wraz z dokumentacją i szkoleniami zgodnie z 
wymaganiami normy PN-EN ISO/IEC 27001:2023. Działanie dotyczy 
Urzędu Gminy oraz jego jednostek podległych.
W22, W24; W Urzędzie nie przeprowadza się audytów SZBI oraz nie 
weryfikuje się zgodności z wymaganiami przepisów prawa, norm i 
standardów w zakresie bezpieczeństwa informacji i 
cyberbezpieczeństwa oraz ochrony danych osobowych. Urząd Gminy w 
Klonowej wraz z jednostkami organizacyjnymi planuje zgodnie z 
wymaganiami przepisów prawa oraz normą ISO/IEC 27001:2023 
regularne przeprowadzanie audytów w zakresie funkcjonowanie SZBI i 
spełnienia wymagań i norm prawnych. Działanie dotyczy Urzędu Gminy 
w Klonowej oraz jego jednostek podległych. 
W24; Urząd w celu opracowania koncepcji projektu „Cyberbezpieczny 
Samorząd” korzysta z usług doradczych, które mają na celu określenie 
najlepszych rozwiązań w zakresie podniesienie poziomu 
cyberbezpieczeństwa i opracowanie strategii oraz koncepcji realizacji 
projektu. Działanie dotyczy Urzędu Gminy w Klonowej oraz jego 
jednostek podległych.
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Koncepcja realizacji

Zadanie 2 Obszar kompetencyjny
W07; Naczelne kierownictwo i pracownicy JST nie posiadają aktualnej 
wiedzy na temat cyberzagrożeń oraz bezpieczeństwa informacji. Urząd 
planuje cykliczne przeprowadzanie szkoleń w tym zakresie, które mają 
na celu zwiększenie świadomości i wiedzy na temat cyberzagrożeń, 
metod ochrony i przeciwdziałania. Działanie obejmuje Urząd Gminy w 
Klonowej. 
W22; Naczelne kierownictwo i pracownicy JST nie posiadają wiedzy na 
temat zarządzania bezpieczeństwem informacji w tym wymagań normy 
PN EN ISO/IEC 27001:2023. Urząd planuje szkolenia z zakresu 
zarządzania bezpieczeństwem informacji zgodnie z wymaganiami 
prawnymi, w tym norm i standardów dla kadry kierowniczej i 
pracowników Urzędu Gminy w Klonowej. 
W19; Pracownik IT nie posiada autoryzowanego szkolenia w zakresie 
zabezpieczeń systemu informatycznego dotyczącego rozwiązań klasy 
UTM. Urząd planuje podniesienie kompetencji w tym zakresie poprzez 
zapewnienie szkoleń pracownika IT w zakresie autoryzowanego kursu 
zarządzania urządzeniem UTM, które obecnie posiada i będzie 
użytkował przez najbliższy okres realizacji projektu.
W16; Pracownik IT nie posiada poświadczonych kompetencji w zakresie 
zarządzania systemem serwerowym z rodziny Windows Serwer oraz 
jego konfiguracją w zakresie zabezpieczeń, monitorowania, 
funkcjonowania i zarządzania w środowisku Active Directory. Planowane 
jest szkolenie w zakresie uzyskania wiedzy i kompetencji dotyczących 
Administrowania Windows Serwer 2022 poprzez autoryzowane i 
certyfikowane szkolenia w tym zakresie. Posiadanie kompetencji w tym 
zakresie zapewni prawidłowe funkcjonowanie i konfigurację 
zabezpieczeń w zakresie zarządzania bezpieczeństwem informacji i 
cyberbezpieczeństwem w środowisku Active Directory. 
W07; Urząd planuje przeprowadzenie w placówce oraz jednostkach 
podległych testów socjotechnicznych na pracownikach przy pomocy 
firmy zewnętrznej specjalizującej się w tej dziedzinie. Działanie to ma 
zwiększyć świadomość pracowników w dziedzinie cyberbezpieczeństwa. 
Działanie dotyczy Urzędu Gminy w Klonowej oraz jednostek podległych. 

Zadanie 3 Obszar techniczny
W16; Urząd w celu zastosowania się do wymogów systemu zarządzania 
ciągłością działania planuje zakup dużego UPS serwerowego co 
zminimalizuje ryzyko utraty danych w przypadku nagłej przerwy w 
dostawie energii elektrycznej. Działanie obejmuje Urząd Gminy w 
Klonowej. 
W17; Urząd nie posiada rozwiązania do monitorowania i detekcji 
zagrożeń oraz zarządzania incydentami typu SIEM. Dlatego planuje 
wdrożenie rozwiązania opartego na otwarty źródłowy projekt 
bezpieczeństwa informatycznego, zapewniając wdrożenie i wsparcie w 
tym zakresie przez specjalistów zajmujących się takimi rozwiązaniami. 
Rozwiązanie to umożliwi konfigurację systemów monitorowania 
incydentów i reagowanie na niepożądane zdarzenia pozwalając na 
szybką odpowiedź w przypadku wykrycia nieautoryzowanych 
modyfikacji lub prób naruszenia bezpieczeństwa informacji. 
W09, W20; Urząd Gminy w Klonowej posiada rozwiązania klasy UTM - 
urządzenie sieciowe, odpowiadające za kompleksową ochronę - 
nadzorowanie ruchu w sieci lokalnej oraz zabezpieczenie brzegu sieci 
poprzez systemy IDS/IPS. Planowany jest zakup wsparcia serwisowego 
do rozwiązania UTM. Działanie dotyczy Urzędu Gminy w Klonowej. 

Projekt grantowy Tak
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2. Miejsce realizacji projektu
Obszar realizacji projektu (TERYT) 1014072

Maksymalna kwota dofinansowania grantu dla Beneficjenta (liczona po 
współczynniku dochodów Beneficjenta (w PLN)

227963,00

Minimalna wysokość wkładu własnego (wyrażona w %) 0,00

Procent dofinansowania UE (w %) 82,00

Procent dofinansowania BP (w %) 18,00

Województwo/Powiat/Gmina ŁÓDZKIE/sieradzki/Klonowa

3. Informacje o Grantobiorcy
NIP 8272234443

Nazwa Grantobiorcy GMINA KLONOWA

Regon 730934499

KRS brak danych

Forma Prawna Grantobiorcy WSPÓLNOTY SAMORZĄDOWE

Możliwość odzyskania VAT Tak

Adres siedziby

Kraj Polska

Miejscowość Klonowa

Kod pocztowy 98-273

Ulica ul. ks. Józefa Dalaka

Nr domu 2

Nr lokalu (opcjonalnie) nie dotyczy

Adres e-mail gmina@klonowa.pl

Adres ePUAP /s4x33f0tvm/skrytka

Nr tel +48 438208493

Adres korespondencyjny

Adres korespondencyjny taki sam jak adres firmy tak

Osoba upoważniona do kontaktu

Imię Marcin

Nazwisko Świtała

Stanowisko Informatyk

Adres e-mail switala@klonowa.pl

Nr tel +48 438208493
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Nr rachunku bankowego Grantobiorcy 45 9256 0004 0030 0009 2000 0430

Osoby upoważnione do reprezentacji Grantobiorcy

Imię Marcin

Nazwisko Golanowski

Stanowisko Wójt Gminy Klonowa

Podpis/kontrasygnata podpis

Adres e-mail wojt@klonowa.pl

Nr tel +48 438208493

Imię Ewa

Nazwisko Nowak

Stanowisko Skarbnik Gminy Klonowa

Podpis/kontrasygnata kontrasygnata

Adres e-mail skarbnik@klonowa.pl

Nr tel +48 438208493

4. Zakres rzeczowy projektu
Zadanie

Nazwa zadania Obszar organizacyjny

Zadanie

Nazwa zadania Obszar kompetencyjny

Zadanie

Nazwa zadania Obszar Techniczny

5. Zakres finansowy

Wydatki rzeczywiście ponoszone

Zadanie 1 - Obszar organizacyjny

Lp. Nazwa kosztu
Cena 
jednostkowa 
(w PLN)

Liczba 
jednostek

Wydatki 
ogółem (w 
PLN)

Wydatki 
kwalifikowaln
e (w PLN)

Wydatki 
niekwalifikow
alne (w PLN)

Dofinansowa
nie (w PLN)

Wkład 
własny (w 
PLN)

1

Wdrożenie 
SZBI, 
dokumentacji,
analizy ryzyka 
w Urzędzie 
Gminy

20 000,00 1 20 000,00 20 000,00 0,00 20 000,00 0,00
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2

Wdrożenie 
SZBI, 
dokumentacji,
analizy ryzyka 
w Gminnym 
Ośrodku 
Pomocy 
Społecznej

10 000,00 1 10 000,00 10 000,00 0,00 10 000,00 0,00

3

Wdrożenie 
SZBI, 
dokumentacji,
analizy ryzyka 
w Zespole 
Szkół w 
Klonowej

10 000,00 1 10 000,00 10 000,00 0,00 10 000,00 0,00

4

Audyt SZBI w 
Urzędzie 
Gminy w 
Klonowej

2 850,00 3 8 550,00 8 550,00 0,00 8 550,00 0,00

5

Audyt SZBI w 
Gminnym 
Ośrodku 
Pomocy 
Społecznej

1 250,00 1 1 250,00 1 250,00 0,00 1 250,00 0,00

6
Audyt SZBI w 
Zespole Szkół 
w Klonowej

1 250,00 1 1 250,00 1 250,00 0,00 1 250,00 0,00

7

Usługi 
wspomagając
e realizację 
projektu w 
tym napisanie 
koncepcji, 
opisanie SWZ 
przy 
zapytaniach 
ofertowych, 
pomoc przy 
rozliczeniu

9 300,00 1 9 300,00 9 300,00 0,00 9 300,00 0,00

SUMA 60 350,00 60 350,00 0,00 60 350,00 0,00

Zadanie 2 - Obszar kompetencyjny

Lp. Nazwa kosztu
Cena 
jednostkowa 
(w PLN)

Liczba 
jednostek

Wydatki 
ogółem (w 
PLN)

Wydatki 
kwalifikowaln
e (w PLN)

Wydatki 
niekwalifikow
alne (w PLN)

Dofinansowa
nie (w PLN)

Wkład 
własny (w 
PLN)

1

Szkolenie z 
zakresu 
cyberbezpiecz
eństwa dla 
kierownictwa 
i 
pracowników 
Urzędu Gminy

3 600,00 3 10 800,00 10 800,00 0,00 10 800,00 0,00
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2

Szkolenie z 
zakresu 
cyberbezpiecz
eństwa dla 
kierownictwa 
i 
pracowników 
Gminnego 
Ośrodka 
Pomocy 
Społecznej

1 230,00 1 1 230,00 1 230,00 0,00 1 230,00 0,00

3

Szkolenie z 
zakresu 
bezpieczeńst
wa informacji 
i 
funkcjonowan
ia SZBI dla 
kierownictwa 
i 
pracowników 
Urzędu 
Gminy i 
Jednostek 
Organizacyjny
ch

3 690,00 1 3 690,00 3 690,00 0,00 3 690,00 0,00

4

Szkolenie dla 
kierownictwa 
Gminy i 
jednostek 
organizacyjny
ch z zakresu 
Podstaw 
prawnych 
cyberbezpiecz
eństwa, 
Wymogów 
wynikających 
z KRI, uoKSC 
i RODO, 
Zarządzanie 
ryzykiem w 
bezpieczeńst
wie 
informacji i 
obszarach 
technicznych

2 460,00 1 2 460,00 2 460,00 0,00 2 460,00 0,00
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5

Przeprowadze
nie testów 
socjotechnicz
nych dla 
pracowników 
Urzędu 
Gminy i 
jednostek 
organizacyjny
ch wraz ze 
szkoleniem i 
omówieniem 
wyników 
testów

4 920,00 1 4 920,00 4 920,00 0,00 4 920,00 0,00

6

Szkolenie dla 
administratora
IT z zakresu 
cyberbezpiecz
eństwa

10 000,00 1 10 000,00 10 000,00 0,00 10 000,00 0,00

SUMA 33 100,00 33 100,00 0,00 33 100,00 0,00

Zadanie 3 - Obszar Techniczny

Lp. Nazwa kosztu
Cena 
jednostkowa 
(w PLN)

Liczba 
jednostek

Wydatki 
ogółem (w 
PLN)

Wydatki 
kwalifikowaln
e (w PLN)

Wydatki 
niekwalifikow
alne (w PLN)

Dofinansowa
nie (w PLN)

Wkład 
własny (w 
PLN)

1

UPS Do 
serwera kopi 
bezpieczeńst
wa

80 000,00 1 80 000,00 80 000,00 0,00 80 000,00 0,00

2

Utrzymanie 
ciągłości 
funkcjonowan
ia 
rozwiązania 
UTM - zakup 
wsparcia

8 750,00 1 8 750,00 8 750,00 0,00 8 750,00 0,00

3

Zakup i 
wdrożenia 
wsparcia w 
zakresie 
rozwiązania 
SIEM

20 325,00 1 20 325,00 20 325,00 0,00 20 325,00 0,00

SUMA 109 075,00 109 075,00 0,00 109 075,00 0,00

Ogółem wydatki rzeczywiście ponoszone

Ogółem wydatki 
rzeczywiście 
ponoszone

Wydatki ogółem (w 
PLN)

Wydatki 
kwalifikowalne (w 
PLN)

Wydatki 
niekwalifikowalne (w 
PLN)

Dofinansowanie (w 
PLN)

Wkład własny (w PLN)

Wszyscy - ogółem 202 525,00 202 525,00 0,00 202 525,00 0,00

Podsumowanie budżetu

Wydatki ogółem (w PLN) Wydatki kwalifikowalne (w PLN) Dofinansowanie (w PLN)
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Razem w projekcie 202 525,00 202 525,00 202 525,00

6. Montaż finansowy

Wydatki 
ogółem

Wydatki 
kwalifikow
alne

Dofinanso
wanie

Procent 
dofinanso
wania

Wkład UE
Procent 
dofinanso
wania UE

Procent 
dofinanso
wania BP

Wkład BP

Wkład 
własny z 
wydatków 
ogółem

Wkład 
własny z 
wydatków 
kwalifikow
alnych

Procent 
wkładu 
własnego 
kwalifikow
alnego

202 525,00 202 525,00 202 525,00 100,00 166 070,80 82,00 18,00 36 454,20 0,00 0,00 0,00

7. Źródła finansowania wydatków (w PLN)

Wydatki ogółem Wydatki kwalifikowalne

Dofinansowanie 202 525,00 202 525,00

Razem wkład własny: 0,00 0,00

Budżet państwa 0,00 0,00

Budżet Jednostek Samorządu Terytorialnego 0,00 0,00

Inne publiczne 0,00 0,00

Prywatne 0,00 0,00

SUMA 202 525,00 202 525,00

8. Oświadczenia i załączniki

Oświadczenia
Pouczony(-a) o odpowiedzialności za składanie oświadczeń niezgodnych z prawdą, w tym o konieczności zwrotu przyznanego w ramach projektu 
„Cyberbezpieczny Samorząd” wsparcia

Oświadczam, że w przypadku projektu nie nastąpiło, nie następuje i nie nastąpi nakładanie się finansowania przyznanego z funduszy 
strukturalnych Unii Europejskiej, Funduszu Spójności lub innych funduszy, programów, środków i instrumentów finansowych Unii 
Europejskiej ani krajowych środków publicznych, a także z państw członkowskich Europejskiego Porozumienia o Wolnym Handlu (EFTA).

☑

Oświadczam, że zapoznałem się/zapoznałam się z Regulaminem naboru i akceptuję jego zasady. ☑

Oświadczam, że nie podlegam wykluczeniu z możliwości otrzymania dofinansowania ze środków UE. ☑
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Oświadczam, że podane przeze mnie dane w Formularzu Aplikacyjnym o grant i złożone oświadczenia są prawdziwe. ☑

Zobowiązuję się, w przypadku pozytywnego rozpatrzenia mojego wniosku, do przesłania dokumentów potwierdzających upoważnienie do 
reprezentacji dla osób podpisujących umowę grantową.

☑

Oświadczam, że zapoznałem/am się i akceptuję warunki Kompletnego Schematu Grantowego w projekcie “Cyberbezpieczny Samorząd” i 
zobowiązuję się do jego przestrzegania.

☑

Oświadczam, że przestrzegam przepisów dotyczących zasad horyzontalnych, o których mowa w art. 9 lub motywie 6 rozporządzenia nr 2021
/1060.

☑

Oświadczam, że w związku z aplikowaniem w projekcie „Cyberbezpieczny Samorząd” nie jestem podatnikiem VAT i w okresie realizacji 
projektu FERC nie będzie podejmowana działalność, której skutkiem będzie nabycie statusu podatnika VAT albo jestem podatnikiem VAT 
zarejestrowanym we właściwym dla siebie urzędzie skarbowym, który w okresie realizacji projektu w zakresie nabyć objętych wnioskiem o 
dofinansowanie projektu FERC nie będzie miał prawnej możliwości odzyskania VAT.

☐

Oświadczam, że nie podlegam pomocy publicznej nie otrzymałem/łam pomocy de minimis na przedsięwzięcie, na którego realizację złożony 
został wniosek o dofinansowanie.

☑

Załączniki
Dokumenty potwierdzające prawo do reprezentacji Grantobiorcy

Nazwa Rozmiar Suma kontrolna

wójt-zaświadczenie.pdf 241 KB
7e7756ecdc09de4cf9194df8acf9b47ba284403c3dede869fb83694667
5d72cc

Skarbnik-powołanie.pdf 248 KB
d0672243d22a9257ad3675492dd40210aaa9d3795d21d42690ba7d3
3d5be1d53

Skarbnik_zmiana uchwały.pdf 484 KB
b28713fdacdf49b95bf84ecddcb211e09ee986761afbad924683737a8f
40d501

Oświadczenie Grantobiorcy dot. VAT

Nazwa Rozmiar Suma kontrolna

Załącznik_nr_7_Oświadczenie_VAT_puste.
pdf

242 KB
a8306a0de49a5d339a27645006cd116908fe9d6e14cee7642adbb7e1
5935cef0

Dodatkowe dokumenty ze strony Grantobiorcy

Nazwa Rozmiar Suma kontrolna

dokumenty.pdf 7 MB
6e95053ba7dc06a791da264ef2862d08f2e8f965bb9634467b1e4c564
329480f
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